alvsjo.scoutse

‘13 Alvsjo scoutkar

Policy — datoranvandning
"Hur och till vad datorn pa kontoret, nat och Internet far anvandas

”

Upprattad Framtagen av

2006-02-23 Orjan Wallers

Reviderad Faststalld av Giltig tillsvidare
2006-04-09 Karstamman

2009-12-13

2014-09-21

Bakgrund och syfte

| scoutverksamheten behdvs ofta tillgang till dator for att soka information, skriva ut
dokument samt ha tillgang till karens hemsida dar huvuddelen av karens information finns
samlad. For detta andamal finns en dator med Internetanslutning pa kontoret i Bygget som
fritt kan disponeras for scoutverksamheten under de forutsattningar som framgar nedan.

Né&r medlemmar nyttjar Internet via kontorets dator eller via Wi-Fi och med egen dator,
representerar de Alvsjo scoutkar. Vid varje anvandningstillfalle lamnas spar i form av
organisationens IP-nummer eller avséndaradress. Darfor ar det viktigt att agera i enlighet med
Alvsjo scoutkars varderingar, sa att det vi formedlar pa Internet inte pa nagot satt skadar
karens eller scoutings rykte.

Fragor och kommentarer kring nedanstaende punkter lamnas till karens IT-administrator.

Anvandning av Internet

Nér du anvander Internet paverkas sakerheten i scoutkarens interna natverk av ditt beteende.
Anvandningen av Internet syftar till att underlatta scoutkarens/scoutavdelningens verksamhet.

De regler som galler i samhallet i dvrigt galler ocksa nar du anvander Internet, Intranat, e-post och
telefoni.

IT-anvandningen paverkas av flera lagar, t.ex.: tryckfrihetsférordningen, brottsbalken, lagen om
upphovsratt och personuppgiftslagen.

Exempel pa vad som inte ar tillatet:

o Det inte &r tillatet att uppmana till brott eller sprida ndgon annans uppmaning till
brott.

o Det inte ar tillatet att gora eller sprida uttalanden som diskriminerar eller utpekar
nagons hudfarg, kon, religion, tillhorighet till etnisk grupp eller sexuell laggning.

o Det inte &r tillatet att behandla eller sprida pornografiska bilder, barnpornografi
eller bilder som skildrar grovt vald, tvang eller rahet. Det &r ej heller tillatet att
behandla texter med motsvarande innehall.

o Det inte ar tillatet att kopa eller uppmuntra till kop av sexuella tjanster.

o Det inte ar tillatet att gora eller sprida uttalanden som &r stétande eller

arekréankande.
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o Det inte ar tillatet att utan uttryckligt tillstind anvanda andras bilder, texter, musik,
filmer etc. som sina egna, man ska respektera lagen om upphovsrétt.

Incidenter

En IT-incident &r en sékerhetsrelaterad handelse som kan medftra allvarliga konsekvenser for
verksamheten.

Om du upptéacker en IT incident ska du rapportera den till administratéren.

Virus

Olika typer av virus, trojaner och maskar som gor intrang i datorerna &r ett stort problem. For att
skydda det interna natverket anvands bade centrala skydd i form av brandvaggar och virusskydd
samt lokala skydd i datorerna (brandvégg och virusskydd).

Det ar oftast valdigt svart att identifiera var ett virus kommer ifran. Gratisprogram, spelprogram
och filer som laddas ned fran Internet eller filer som foljer med e-post &r de vanligaste
viruskallorna och ska hanteras med stor varsamhet. Oppna aldrig en bifogad fil dér avsandaren ar
okand eller dar innehallet verkar missténkt.

Vi uppnar ovanstaende genom att:

o All dator- och Internetanvandning ar avsedd for scoutverksamhet!
All annan anvandning &r inte tillaten.

o Internet- och e-postanvandningen far under inga omstandigheter strida mot gallande
lagstiftning, Alvsjo scoutkars interna foreskrifter eller pa annat satt vara olamplig.

o Karens dator skall vara utrustad med Internetanslutning och de vanligaste
programvarorna for bland annat ord- och bildbehandling samt kalkylblad. Det &r
inte tillatet att pa egen hand installera modem eller annan
kommunikationsutrustning och pa sa satt skapa alternativa vagar for
datakommunikation.

o Programvaror skall vara godkanda av karens IT-administrator och vara licensierade
till Alvsjo scoutkar. Det &r inte tillatet att installera egna programvaror utan
godkénnande av IT-administratdren.

o Internetanslutningen skall vara foérsedd med filter mot pornografiskt eller olampligt
innehall.

o Det inte ar tillatet att forsoka kringga eller &ndra instéllningar for de program,
programfunktioner eller den hardvara som reglerar och skyddar Internet- och e-
postanvandningen, till exempel brandvaggar, virusskydd och innehallsfiltrering.

Exempel pa vad det betyder:

Det ar inte tillatet att pa eller fran karens dator eller karens nét:

e titta och lyssna pa, skriva ut, distribuera, skicka och lagra material av pornografisk,
rasistisk, diskriminerande, uppviglande eller extrempolitisk karaktar.
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e distribuera reklam for kommersiella produkter eller tjanster.

e anvanda e-postsystemet for interna och/eller externa massutskick som inte &r
scoutrelaterade (till exempel kedjebrev eller reklam for externa foreningar).

¢ installera eller anvdnda P2P eller instant messaging-programvara eller liknande,
som till exempel KaZaA, Direct Connect, ICQ och MSN Messenger.

Scouternai sociala medier

Scouterna ar aktiva i sociala medier och driver ett antal bloggar.

Scouterna anvander sig av en mangd olika kanaler for att kommunicera. En viktig del i det &r
sociala natverk dar man umgas med véanner, bekanta och intressanta personer/organisationer.
Facebook och Twitter r tva sociala medier som vi anvander som kommunikationskanaler
inom Scouterna men aven en kanal for att kommunicera med andra utanfor var organisation.
Vi anvéander sociala medier i syfte att:

e geinsyn i och informera om var verksamhet
« uttrycka vad vi star for och std upp for det vi tror pa

o lyssna, skapa relationer och dialog

Schyssta kompisar aven pa webben

| varakanaler accepterar vi inte inlagg som strider mot svensk lag. Inlagg som &r
stotande, rasistiska, uttrycker krankande asikter om specifika personer, sexuellt eller
valdsamt innehall eller som innehaller nedsattande omdémen om kon, ras, religion
eller sexualitet hora inte hemma i vara kanaler.

e Vi visar varandra hénsyn och respekt, vi diskuterar sak och inte person. Vill du veta
mer om vad som &r bra att tdnka pa nar man skriver eller diskuterar pa internet sa kan
du googla pé "netikett”. Vi dr schyssta kompisar helt enkelt.

« | varainlagg skall vi vara forsiktiga med att aterge bilder eller text som mojliggor for
en person som inte gett sitt medgivande kan identifieras. (ex. personer med skyddad
identitet)
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